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Como está estruturado o CSIRT BB

csirt@bb.com.br

CSIRT BB

Quais são suas constituency

Internas: Funcionários e contratados
Externas: Usuários Internet Banking ( pessoas físicas
e jurídicas ), usuários EDI, Coligadas e parceiros de
negócio.
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Início da atuação do CSIRT – março/2002

Desde essa época...

483 servidores DNS afetados

256 trojans/SPAMs específicos para Bancos

Atualmente....

Média de 6 casos novos por dia de páginas falsas/trojan



Análise de segurança da constituency externa

csirt@bb.com.br

CSIRT BB

Evolução das técnicas de ataque
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• O Brasil é o maior celeiro de invasores do mundo e um dos países mais atacados

• As técnicas de ataque utilizadas estão amplamente difundidas e disponíveis a
baixo custo

• As técnicas de defesa são dispendiosas e dependem da consciência das pessoas
e das organizações

• São várias as motivações dos atacantes, que vão desde a curiosidade até roubo e 
associações ao crime organizado.

• Não existe legislação específica que detenha as práticas criminosas,
deixando uma sensação de impunidade
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Precisamos nos unir para fazer frente a tamanho
risco aos negócios virtuais


